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Sicher handeln

Der Handel investiert Jahr fur Jahr hohe Summen, um drohenden
Verlusten durch Ladendiebstahl wirksam zu begegnen. Viele MalB3-
nahmen greifen dabei ineinander, angefangen bei der Artikel-
sicherung bis hin zu einer effizienten Ausstattung des Marktes und
seiner Freiflachen mit Einbruchmeldeanlagen und einer Diebstahl
erschwerenden Umzaunung.

Die vorliegende Broschiire, die von Spezialisten aus dem BHB-
Arbeitskreis Revision/Loss Prevention erstellt wurde, setzt den Fokus
auf ganzheitliche SicherungsmaBnahmen beim Neubau bzw. der
Umgestaltung von Markten, da alle Einzelfaktoren einen direkten
Einfluss auf Diebstahldelikte haben.

Die beispielhaft angefiihrten MaBnahmen sind als Anregung ge-
dacht, mit deren Umsetzung eine in Zahlen messbare Ergebnisver-
besserung erreicht und gesichert werden kann. Darlber hinaus
soll der freie Warenzugang fur den Kunden sichergestellt sein und
bauliche Mangel in Bezug auf Sicherheit behoben oder minimiert
werden.

Damit richtet sich die Broschire vorrangig an jenen Personenkreis,
der fur die Neu- bzw. Umgestaltung von Markten verantwortlich
zeichnet und will eine Orientierung an heutigen Standards bieten.
Empfohlen sei die Lektlre jedoch auch als Diskussionsgrundlage fur
externe Partner bei der Standortentwicklung sowie im internen Kom-
munikationsprozess im Bereich zentraler Beschaffung und Vertrieb.
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Das in dieser Broschure verwendete Bildmaterial dient der lllustration der
einzelnen Kapitel und erhebt in keiner Weise den Anspruch auf Vollstandigkeit.

Titel: Fotolia, S.7: KESO GmbH, S.8: KESO GmbH, Kaba GmbH, S.9-10: KESO
GmbH, S.11: SimonVoss Technologies AG, S. 13: Fotolia, S. 14: Kaba GmbH, EVVA
Sicherheitstechnologie GmbH, S. 15: Fotolia, S. 18: Hornbach, S.20: Schenker,
S.21: TELENOT, S.22: Fotolia, S.23: OWD, S.24: SimonVoss Technologies AG,
S.25-27: Siemens-Pressebild, S.28-29: FLIR Systems, S.32: Fotolia, S.33: Bosch,
S.34: OWD, S.35: Fotolia, S.36: Bosch, ADT Sensormatic, S.37: ABUS KG, FLIR
Systems, S.38: ABUS KG, S.39: Fotolia, S.40: Foto privat, S.41-45: bauMax
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6 Abkiirzungsverzeichnis

Abkiirzungsverzeichnis

BMA Brandmeldeanlage

EAS Elektronische Artikel-Sicherung
EMA Einbruchmeldeanlage

FSD Feuerwehrschllsseldepot

FTS FluchttUrsteuerungsanlage
GHS  Generalhauptschlussel

GS Gruppenschlissel

GSM  Global System for Mobile Communications
NSL Notruf- und Serviceleitstelle
uG Untergruppe

UGS  Untergruppenschllssel

UMA  Uberfallmeldeanlage

vds Verband der Sachversicherer
VUA  Videoiuiberwachungsanlage
WE Wareneingang

WSA  Warensicherungsanlage

RF Radiofrequenz-Resonanz-Verfahren
EM Elektromagnetisches Verfahren
AM Akustomagnetisches Verfahren
RFID  Radio-Frequency Identification
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SchlieBanlagen

In einem Bau- und Heimwerkermarkt sind viele sehr
unterschiedliche Bereiche zu sichern. Eine geeignete
SchlieBanlage erlaubt es, fur diese Bereiche unterschied-
liche Zutrittsberechtigungen festzulegen. Auf diese
Weise ist die Verantwortlichkeit fur die SchlieBung und
Offnung der jeweiligen Bereiche einem genau definier-
ten Personenkreis anvertraut.

Der Generalschliissel-

berechtigte kann mit
nur einem Schliissel
in groBeren Struktur-
einheiten alle Raume
und SchlieBbereiche
betreten.

N
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Moglicher Aufbau der SchlieBanlage

SchlieBkreis 1 = GHS Mit diesem Schlussel sind alle
SchlieBzylinder beidseitig schlieBbar.

SchlieBkreis 2 = GS/Marktmanagement Mit diesem
Schlussel sind alle SchlieBzylinder beidseitig schlieBbar.
Ausnahme: Die SchlieBzylinder der AuBenhaut sind nur
von innen schlieBbar; bis auf die Blockschlosstir. Insbe-
sondere die FluchttlUrsteuerungsanlage und der Server-
raum/Serverschrank mussen in dieser Gruppe enthalten
sein, ebenso Automatiktiren, Torluftschleier, Elektrotore,
Schrankenanlage, Konferenzraum, Aufstiege auf das
Dach, Parallelbedienteile der BMA und Entrauchung,
alle Raume des Sozialtraktes.

SchlieBkreis 3 = UG1/Wareneingang Rolltore zu den
Laderampen, Mulleinwurfklappen, LKW-Fahrertur,

Tor WE-M{llhof, Tor Mullhof-Umfahrt, Notausgangsttr
vom Mullhof in die Umfahrt

SchlieBkreis 4 = UG2/Garten Anliefertor, Kassentlren
im Zaun, groBBes Gartentor zum Parkplatz, Notausgang
in die Umfahrt, Notausgang in den Mullhof, Ttren der
Kassenhduschen

SchlieBkreis 5 = UG3/Tresor Tur in den Zdhlraum, Tur in
den Tresorraum, Schiebefenster zum Z&hlraum, Schiebe-
fenster zur Schleuse des Geldentsorgers. Besonderheit:
Der Zylinder des Tresorraums ist von auBBen (Zahlraum)
per Schlussel betatigbar, von innen ist der Zylinder mit
einem Drehknauf ausgestattet.



SchlieBkreis 6 = UG4/Putzrdaume Putzrdume

SchlieBkreis 7 = UG5/Drive-In Zylinder zur Freischaltung
der Rolltorantriebe, Zauntor neben Einfahrtsportal,
Notausgange, Turen zu Werkzeugverleiher, Anliefertor
Drive-In, Gaslager, TUren des Kontrollcontainers, Tlren
der Kassenhduschen

SchlieBkreis 8 = UG6/Technikrdume Datenverteiler,
Elektroverteiler, Telefonverteiler, Batterieraum, Archiv-
raum, Verteilerkasten auf der Flache, Heizung, Liftung,
Sprinklerzentrale, Toiletten, Aufzugssteuerung, Haus-
anschlussraum, Gasanschlussraum

SchlieBkreis 9 = Biroflachen, pro Biiro EinzelschlieBung,
keine Gruppe Beraterburos auf der Flache, Einzelschlie-
Bung pro Buro

SchlieBkreis 10 = Schiebefenster, EinzelschlieBung, keine
Gruppe EinzelschlieBung fir das Schiebefenster von der
Profitheke in den Drive-In (falls vorhanden)

SchlieBkreis 11 = Uberwachungsraum, EinzelschlieBung,
keine Gruppe EinzelschlieBung fur die Tur Personal-
schleuse in den Uberwachungsraum

SchlieBkreis 12 = Kassenhauschen Drive-In/Garten,
UG7/Kassenabsperrungen Alle Kassenhauschen (Garten
und Drive-In) sowie die hohen Kassenabsperrungen

Einzel-
schliissel

Gruppen- [
schliissel
‘
General-
haupt- f o
schliissel L
- i
! f |
l
‘

Der Aufbau der
SchlieBanlage
sollte sich an der
organisatorischen
Funktion der zu
schlieBenden
Tiiren der entspre-
chenden Bereiche

orientieren.
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Alle Zylinder, die in der AuBenhaut des Marktes montiert
sind, kdnnen auf der ,,AuBenseite” nur mit dem GHS-
Schlussel geschlossen werden. Fir Freigelande gilt, dass
ein Tor nur von innen mit dem zugeordneten SchlUssel
geschlossen werden kann. Ein Tor, das in ein Freigelande
fuhrt (z.B. das Tor vom Wareneingang in den Mullhof)
kann auch nur von innen mit dem zugeordneten SchlUs-
sel geschlossen werden. Die AuBenseite kann jeweils nur
mit dem GHS geschlossen werden (nur von der Feuerwehr).

Sicherheitsaspekte

Mit Hilfe moderner SchlUsselscanner konnen patentge-
schitzte Schlssel reproduziert werden, auch wenn dafur
keine Sicherungskarte vorliegt.

Daher ist ein moglichst hohes MaB an Kopiersicherheit
notwendig. Auf mechanischem Wege kann diese Sicher-
heit beispielsweise durch den Einsatz muldengebohrter
Schlussel mit beweglichen Elementen auf dem Schlissel
erreicht werden. In Verbindung mit langen Patentschutz-
laufzeiten erschweren diese Vorkehrungen ein unerlaub-
tes Reproduzieren von SchllUsseln ohne Sicherungskarte.

Diese Vorgaben sollten in das Leistungsverzeichnis fur
neue Markte aufgenommen werden, damit die Anlage
direkt fur den Markt nutzbar ist.



Einsatz digitaler SchlieBsysteme

Der Zylinder an der Blockschlosstir sollte so ausgestaltet
werden, dass er mit einem Transponder betatigt wer-
den kann. In diesem Fall wéare eine begrenzte Anzahl
Schlussel aus dem SchlieBkreis 2 mit einem moglichst
personalisierten Transponder auszustatten, der auch zur
Scharf- und Unscharfschaltung der EMA dienen sollte.
Aus dem SchlieBkreis 1 sollte es lediglich einen einzigen
SchlUssel im Feuerwehrschlisseldepot (FSD) geben, der
ebenfalls Gber einen solchen Transponder verflgt. Dies
bietet den Vorteil, dass im Notfall die Feuerwehr alle
Turen 6ffnen kann, der Schlussel aber dem einfachen
Zugriff zum Zweck der Reproduktion entzogen ist. Somit
ist eine Kopie eines Schlussels aus dem SchlieBkreis 2
inklusive Transponder erforderlich, um den Markt mit
einer Reproduktion 6ffnen zu kénnen und die EMA zu
deaktivieren. Eine solche Kopie ist nach aktuellem Stand
der Technik aber ungleich schwerer zu realisieren, als
die Kopie eines Schlissels. Die zusatzliche Funktionalitat
des Transponders kann bei rein mechanischen SchlieBan-
lagen auch Uber die EMA realisiert werden. Dabei wird
der Transponder als Identifikationsmerkmal zur Scharf-/
Unscharfschaltung der EMA verwendet.

Der Ereignisspeicher protokolliert, welcher Mitarbeiter
die Schaltung vornimmt, da jeder Transponder einer
bestimmten Person zugeordnet werden kann.

Sicher handeln
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12 SchlieBanlagen

Pro Schliissel sollte
ein Karteiblatt -
elektronisch oder
in Papierform - an-

gelegt werden.

=
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Nachfertigung von Schliisseln/Zylindern

Die Sicherungskarte der SchlieBanlage muss sicher ver-
schlossen in der Zentrale oder einer Landesverwaltung
aufbewahrt werden. Nachfertigungen von Komponenten
erfolgen nur nach Freigabe durch den organisatorischen
Vorgesetzten des Marktleiters.

Schliisselverwaltung

Die SchllUsselverwaltung muss durch organisatorische
Anweisungen geregelt sein. Insbesondere ist darauf zu
achten, jederzeit abrufen zu kénnen, an welche Perso-
nen welche SchlUssel ausgehandigt wurden und wie viele
Schlussel noch verfugbar sind.

Im Rahmen der Schlusselverwaltung sollte auch Uber eine
Regelung fur den Notfall nachgedacht werden, falls die
marktberechtigten Schlisselinhaber nicht mehr erreich-
bar sind (z.B. bei einer Pandemie).

Schlisselbuch Markt Nummer: Ort:

Bereich: Hakef Nr: Anmerkung:

Bestand am: Stick ‘Anlagen Nr.

1. zukauf am: Stack Fabrikat:

2. Zukauf am: Stick Schiussel Nr:

Ausgabe

Ruckgabe

Bestand

st Empfanger Datum

st | Datum Unterschrift
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Allgemeine
Gebaude 'che_rheit

——

Ein Baumarkt wird als Einkaufs-
statte taglich von vielen Men-
schen aufgesucht. Er stellt damit
besondere Anforderungen an die
allgemeine Gebaudesicherheit,
nicht zuletzt, um die Ware oder
auch die Tageseinnahmen vor
unerlaubtem Zugriff zu schitzen.
In diesem Kapitel wird auf ver-
schiedene Aspekte der Gebaude-
sicherheit hingewiesen und
ausfuhrlicher auf die Bereiche
Tresorraum sowie den Drive-In
eingegangen.
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14 Aligemeine Geb&udesicherheit

Die Zutritts-
kontrolle muss
organisatorisch
geregelt sein.
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Zutrittskontrolle

Die Zutrittskontrolle ist eine Moglichkeit, Bereiche ver-
schlossen zu halten, ohne eine groBe Menge an Schlis-
seln auszugeben. Zutrittsberechtigungen kénnen zeitlich
begrenzt werden (Ablauffrist, Uhrzeit) oder richtungs-
abhangig bestimmt sein.

Die Zutrittsberechtigung kann von Menschen, z. B.
Mitarbeitern eines Sicherheitsdienstes, oder auch von
technischen Zutrittskontrollsystemen anhand von
Identitatsnachweisen Gberpraft werden.

Dokumentiert werden sollte, mit welchem Ausweis zu
welcher Uhrzeit welche Tur gedffnet wurde sowie alle
Versuche, eine Tur unberechtigterweise zu 6ffnen.

Personaleingang

Der Personal- und Sozialtrakt sollte so gestaltet sein, dass
ein Zugang in die Sozialraume Uber die Verkaufsflache
oder durch die Warenannahme nicht erforderlich ist. Mit-
arbeiter betreten den Markt durch den Personaleingang
und begeben sich in den Sozialtrakt (Umkleidekabinen).
Ohne Taschen kénnen die Mitarbeiter dann in den Ver-
kaufsraum gelangen. Die Verbindungstir zwischen
Sozialtrakt und Verkaufsraum kann uhrzeitgesteuert sein,
so dass ein Betreten erst kurz vor Ladenéffnung méglich
ist. Beim Kauf von Ware kénnen die Mitarbeiter den



Verkaufsraum durch die Kassenzone verlassen und die
Sozialraume von auBen Uber den Personaleingang erreichen.

Zaunanlagen

Die Hohe des Zaunes sollte vier Meter nicht unter-
schreiten bei einer maximalen MaschengréBe von

200 x 50 mm. Der Zaundraht sollte mindestens 4 mm
stark sein. Statt einer Querstrebe empfehlen sich Zaun-
spitzen als oberer Abschluss. Die Zaunelemente mUssen
so an den Zaunpfosten befestigt sein, dass sie nicht bzw.
nur mit Spezialwerkzeug abmontiert werden kénnen.
An kritischen Stellen bietet es sich an, statt Maschen-
draht Bleche zu montieren. Sockelblenden verhindern,
dass Ware unter einem Tor hindurchgeschoben werden
kann. An Fluchttlrren ist ein Durchgriffschutz von auBBen
fur das Fluchtttrschloss anzubringen.

Pflanzenwarenannahme

Mogliche Warenannahmen fur Pflanzen sollten in Form
einer Schleuse ausgefihrt sein. Diese Schleusentore
kénnen je nach Bedarf unterschiedliche SchlieBberech-
tigungen erhalten.

Ist eine Nachtanlieferung von Pflanzen durch die Lieferan-
ten vorgesehen, muss das innere Tor an die Verschlusstber-
wachung angeschlossen werden, ansonsten das AuB3entor.

Je nach Standort ist

die Zaunanlage mit
einer ausreichen-
den Beleuchtung
zu versehen, um
vor einem nacht-
lichen Einsteigen
in das Freigelande
abzuschrecken.

Ein Tor in der
AuBenhaut des
Zaunes gefolgt von
einem Zugang ins
Freigelande bilden
das Schleusentor.

S
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16 Allgemeine Geb&udesicherheit

Tresorraum

Der Tresorraum muss Uber eine abschlieBbare Tur ver-
fugen. Der Tresor selbst darf nicht an einer AuBenwand
stehen. Er muss durch Bewegungsmelder abgesichert
sein. Dies gilt ebenso fur die benachbarten Raume, vor
allem far den an die Rickwand des Tresors angrenzen-

Ein freier Blick auf den Raum. Befinden sich Fenster im Tresorraum, sind
den Tresor sollte diese mit Glasbruchmelder, Verschlusskontrolle und/oder
nicht méglich sein. einer Vergitterung abzusichern. Der Tresor selbst wird

durch Koérperschallmelder abgesichert. Im Tresorraum
befindet sich zudem der Tresor fur Kleingeld/Hartgeld
zur Versorgung der Kassenkréfte. Bis auf das Kassenbiiro
sollten keine anderen Funktionalitdten oder technischen

Auflagen gemaf Anlagen im Tresorraum untergebracht sein.

VdS-Klassifizierung

miissen erfiillt sein. Der Kassenabrechnungsraum kann als Vorraum zum
Tresorraum geplant werden. Zugang erhalten alle Kas-
senkrafte per Kartenlesegerdat/NummernCode/Finger-
scanner oder mittels einer sonstigen Zugangslésung. Des
Weiteren wird eine Telefonanlage mit Kamera installiert,

damit eine Zutrittskontrolle stattfinden kann.

Aufplanung
Kassenabrech-
nungsraum und
Tresorraum

N
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Kassenabrechnung
Die Kassenkrafte konnen nach Einlass in den Abrech-
nungsraum die Kassenabrechnung durchftihren.

Statt einer Vier-Augen-Kontrolle bei der Geldabrechnung
sollte eine Kamera Uber dem Abrechnungsplatz ange-
bracht werden. Die Kamera ist so auszurichten, dass die
abgerechneten Geldbetrage eingesehen werden kénnen.
Wird eine Dokumentation der abgerechneten Betrage
verlangt, kdnnen eine Geldwaage eingesetzt und die
Wiegeergebnisse im Kamerabild eingeblendet werden.
Die abgerechneten Betrage werden in einen Safebag
eingelegt und im Sichtfeld der Kamera verschlossen.

CashlIn-Tresore

CashiIn-Tresore bieten die Moéglichkeit einer direkten
Anbindung an eine Bank. Somit wird der abgeworfene
Geldbetrag auf dem Geschaftskonto unmittelbar gutge-
schrieben und geht in die Verantwortung der Bank Uber.

Da der Tresor online mit der Bank verbunden ist, kann
eine optimierte Geldentsorgung stattfinden. Je nach Art
des Tresors und gemaRB Inhalt des Vertrages mit dem Ge-
schaftspartner kénnen Geldbetrage von 125.000 Euro bis
650.000 Euro im Tresor verbleiben. Von einem taglichen
Geldentsorgungsrhythmus kann in manchen Fallen auf
eine wochentliche Entsorgung umgestellt werden. Meist
findet die Entsorgung bei der nachsten Versorgung mit
Munzgeldern statt.

Bei der Planung

eines Marktes
darauf achten, dass
Tresor- und Kassen-
abrechnungsraum
in der Nahe der
Kasseninforma-
tion/Kassenzone

liegen.

Empfehlung: Das
versiegelte Safe-
bag nach Auto-
risierung mit der
Personalkarte in
einen Cashin-Tresor
abwerfen. Die
Kassenkraft erhalt
einen Ausdruck
tiber die Hohe des
abgeworfenen
Geldbetrages fiir
ihre Kassenabrech-

nung.

NN
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18 Allgemeine Geb&udesicherheit

Drive-In

In einem Drive-In-Bereich sollte die AuBenhaut aus Mau-
ern der gleichen Art und GUte bestehen, wie im Rest des
Es empfiehlt sich, Marktes.
den Drive-In-

Bereich zu liber- Die obligatorischen Fluchtttren in der AuBenhaut sollten
dachen, um einen die gleiche Sicherung aufweisen wie alle anderen Flucht-
Zugriff von oben, taren.

nach Ubersteigen

der AuBenwinde, Uberginge zum Markt

zu erschweren. Es besteht das Risiko, dass Ware aus dem Markt im Auto

versteckt wird. Daher sollten die Ubergédnge zum Markt,
sofern im Markt eine Warensicherungsanlage (WSA) vor-
handen ist, mit Antennen ausgestattet sein. Idealerweise
befindet sich an dieser Stelle eine Kassenzone, so dass die
Ware vor Betreten des Drive-In zu bezahlen ist.

Sofern der Drive-In keine Uberdachung aufweist, sollten
die Ubergédnge mittels Magnetkontakten und SchlieB-

riegelkontakten in den Nachtalarm eingebunden sein.

N
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Bestlickungstor

Das Bestiickungstor des Drive-In mindet idealerweise in die
umzaunte Freiflache der Warenannahme, so dass Waren-
eingangskontrolle und Verbringung der Ware in den Drive-
In ohne organisatorischen Aufwand durch die Mitarbeiter
der Warenannahme durchgefuhrt werden kénnen. Die
Bestlickung der Regale Gibernehmen die Verkaufsmitarbei-
ter. So kann in gewissem Umfang ein Vier-Augen-Prinzip
sichergestellt werden und die Qualitat der Wareneingangs-
kontrolle ist regelmaBig besser.

Uber einen Magnetkontakt wird das Bestiickungstor in den
Nachtalarm eingebunden.

Der Schalter zur Betatigung des Tores sollte als Schls-
selschalter ausgefuhrt und dieser mit einem Zylinder der
HausschlieBanlage verbaut sein.

Zufahrt

Die Zufahrt in den Drive-In-Bereich sollte mit einer
Schranke versehen sein. Um mégliche Manipulations-
versuche mit Retourenware zu unterbinden, ware es
sinnvoll, an dieser Schranke nach Retouren zu fragen
und diese dort anzunehmen.

Eine Mindestanforderung ware, den Kunden durch eine
geeignete Beschilderung aufzufordern, Retourenware
vor der Einfahrt in den Drive-In anzumelden. Andernfalls
besteht das Risiko, dass nicht eindeutig zu klaren ist, ob

Das Bestiickungs-

tor sollte automa-
tisch schlieBen,
wenn es langer als
30 Sekunden nicht
benutzt wurde.

So lasst sich uner-
wiinschter Kunden-
verkehr auBerhalb
des Drive-In-Be-
reiches wirksam

unterbinden.

Sicher handeln BHB
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die Retourenware tatsachlich von auBen mitgebracht
wurde oder zum Zwecke der Manipulation direkt aus
dem Verkaufsregal kommt.

Aus haftungsrechtlichen Griinden ist es wichtig, an der
Einfahrt durch Schilder darauf hinzuweisen, dass

e die StVO Gultigkeit hat,

¢ FuBganger und Gabelstapler kreuzen kénnen,

e Schrittgeschwindigkeit einzuhalten ist.

Kassenzone/Ausfahrt

Um ein schnelles Durchfahren zu verhindern, sollte sich
im Kassenbereich ebenfalls eine Schranke befinden. In
der Regel wird die Kassenkraft an die Fahrzeuge heran-
treten oder sogar die Ladeflache betreten missen, um
die Ware zu registrieren. Ein entsprechend leistungsfa-
higer Funkscanner ist dafir notwendig. Alternativ kann
man den Kunden bereits an der Einfahrt MDE-Gerate
Ubergeben, mit denen die Kunden die Ware anhand der
Regalpreisauszeichnung selbst im Drive-In erfassen. Die
aufgenommenen Daten muUssen vor dem Kassiervorgang
lediglich mit der tatsachlich aufgeladenen Ware abge-
glichen werden.

Die Kassenkraft ist bei dieser Tatigkeit oftmals einem
erhohten Risiko ausgesetzt, da sie in diesem Bereich
vergleichsweise unbeobachtet tatig ist. Daher empfiehlt
sich eine auch auf der Ladeflache leicht zu betatigende
Alarmvorrichtung z.B. ein am Koérper zu tragender
schaltergesteuerter Funksender.
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Einbruchmeldeanlage

Einbruchmeldeanlagen (EMA) dienen
dem Objekt- und Personenschutz und
haben in erster Linie praventiven
Charakter. Im Alarmfall starten die elek-
tronisch betriebenen Einrichtungen die
Interventionskette und geben Meldung
an Polizei bzw. Sicherheitsdienste. Zu-
dem wird die unmittelbare Umgebung
alarmiert. Dadurch vermindert sich die
Aktionszeit der Diebe. Uber die EMA las-
sen sich spater Einbriiche bzw. Uberfélle
rekonstruieren.

Sicher handeln =22
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Stiller Alarm be-

deutet Zeitgewinn

fiir die Polizei, da
der Tater nicht
sofort in die Flucht

geschlagen wird.
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Alarmanlagen

Alarmanlagen dienen der Alarmausldsung und werden
in der Regel in drei Hauptgruppen von Alarmanlagen
unterteilt:

* Automatische Melder

* Manuelle Melder

» Elektromechanische /-magnetische Melder

Diese Melder lassen sich dariber hinaus einem Uber-
wachungstyp zuordnen:

Bei der AuBenhautiiberwachung werden mittels Kontak-
ten die Zugange Uberwacht, um das Eindringen von auBBen
in das Objekt zu erkennen. Die Falleniiberwachung deckt
die Bereiche eines Objektes im Inneren ab, die ein Ein-
brecher mit hoher Wahrscheinlichkeit betritt.

Alarmierungstypen
Es lassen sich drei Alarmierungstypen unterscheiden.

Stiller Alarm wird im Bedrohungsfall von einem Angestell-
ten des Hauses ausgeldst. Hierbei werden keinerlei optische
oder akustische Signalgeber angesteuert, die der Tater
wahrnehmen kdnnte. Allerdings wird unmittelbar die
Polizei oder eine Notruf- und Serviceleitstelle (NSL) in-
formiert. Fur das Uberfallopfer bedeutet der stille Alarm
insofern einen besseren Schutz, da der Tater die Alarm-
auslésung nicht bemerkt.



Beim akustischen Alarm ert6nt ein lauter Signalton, der
die Aufmerksamkeit auf sich und das zu sichernde Objekt
lenkt. In der Regel wird ein akustischer Alarm auBerhalb
der Offnungszeiten eingesetzt, um potenzielle Einbrecher
in die Flucht zu schlagen (Schadensminimierung). Der im
AuBenbereich wirksame akustische Alarm (z.B. an einer
Hauswand) darf maximal 180 Sekunden lang erténen
(VdS-Richtlinie). Im Innenbereich muss keine zeitliche
Befristung beachtet werden.

Der optische Alarm wird dhnlich dem stillen Alarm meist
wahrend der Offnungszeit eingesetzt und soll die Umge-
bung mit einem Blinklicht o.a. warnen, ohne den Tater
in Panik zu versetzen.

Akustischer Alarm

im AuBenbereich
darf max. 180 sek

lang ertonen.

Sinnvolle ergan-
zende Installation
zu akustischem

Alarm.

NN
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Die Scharf-/Un-
scharfeinrichtung
muss sich baulich
auBBerhalb des ge-
sicherten Bereiches
befinden.

=
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Scharf-/Unscharfschaltung

Damit eine Alarmanlage aktiv wird, muss sie zuvor

scharf geschaltet werden. Hierfur gibt es verschiedene

Methoden:

e Elektromechanisches Schloss bzw. Schlussel

¢ Elektronische Schliissel und dadurch berthrungsfreie
Aktivierung moéglich

¢ Elektronische Karten

e Pin-Pad (spezieller Zahlencode muss eingegeben werden)

¢ Fingerabdruck

Erst wenn samtliche Tur- und Fensterkontakte geschlos-
sen sind, Bewegungsmelder keine Bewegung registrieren
und alle anderen alarmgebenden Einrichtungen ,, griines
Licht” signalisieren, kann die Alarmanlage scharf geschal-
tet werden.

Die Scharf-/Unscharfschaltung der EMA erfolgt entwe-
der am Blockschloss oder an einer alternativen Schalt-
einrichtung der EMA. Im Blockschloss befindet sich ein
Halbzylinder der SchlieBanlage, da fur die Feuerwehr
im Alarmfall die Tur einfach zu 6ffnen sein muss. Wurde
dieser Halbzylinder bereits einmal ausgewechselt (z.B.
nach einem Schlusselverlust), muss im Feuerwehrschlts-
seldepot der Schlissel des Blockschlosses an den GHS
gekoppelt werden.



Alternativ kann die EMA Uber einen Transponder in Ver-
bindung mit einem Code scharf oder unscharf geschaltet
werden (eindeutige Personenzuordnung maoglich).

Die Deaktivierung der Alarmanlage muss vor dem Betre-

ten des zu sichernden Objektes durchgefuhrt werden, Es ist zu empfeh-

da andernfalls umgehend nach dem Betreten der Einrich-  len, einen konkre-

tung ein Alarm abgesetzt wird. ten Zeitrahmen
vorzugeben,

Beispiel: Die Alarmanlage muss von 21:00 Uhr— 06:00 Uhr in dem sich die

zwingend scharf geschaltet sein. Erfolgt eine unangemel-  Scharf- bzw. Un-
dete Deaktivierung der Alarmanlage um 01:00 Uhr, wird scharfmeldungen
von der NSL die vereinbarte Interventionskette in Gang zu bewegen haben.
gesetzt.

N
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Bewegungsmel-
der funktionieren
tiber verschiede-
ne physikalische
Prinzipien: per
Infrarot, Ultra-
schall oder
Mikrowelle.

Eine Sicherung
der Dachluken via
Bewegungsmelder
oder Magnetkon-
takt ist unbedingt
ratsam.
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Bewegungsmelder

Eine hundertprozentige Abdeckung der Innenverkaufs-
flache mit Bewegungsmeldern ist nicht bzw. nur mit
hohem Kostenaufwand zu realisieren. Ziel muss es daher
sein, den Markt so zu sichern, dass der Eindringling beim
Betreten des Marktes zwangslaufig einen Bewegungs-
melder passiert. Hierbei sollte man sich besonders auf die
Bereiche konzentrieren, die ein moéglicher Tater mit gro-
Ber Wahrscheinlichkeit betritt, um an die zu schiitzenden
Wertgegenstande zu gelangen.

Folgende neuralgischen Zonen im Innenbereich sollten
in jedem Fall mit Bewegungsmeldern (evtl. Langstrecken-
meldern) gesichert sein:

e Hauptgang

¢ AuBengange

e Eingangsbereich

¢ Notausgange

¢ Personaleingang

e Tresorraum

e Wareneingang

e Zugangstiiren

e Regale mit
hochwertigen Artikeln




Die AuBBenhaut des Marktes und insbesondere die Frei-
verkaufsflache und der Wareneingangs-Bereich (meist
Zaunsicherung) sollten ebenfalls mit Bewegungsmeldern
ausgestattet sein. Allerdings mussen hier Storfaktoren

berucksichtig werden, die im Innenbereich nicht auf- Bei der Absiche-
treten (Witterungsverhaltnisse, sich bewegende Aste rung der AuBBen-
etc.). Desto wichtiger ist es, die Positionierung und die haut mit Bewe-
Empfindlichkeit der Melder genau zu planen, um spatere gungsmeldern ist
Falschalarme weitestgehend zu vermeiden (im AuBen- die Vielzahl von
bereich nur sehr schwer moglich). mdoglichen Storfak-

toren zu beriick-
sichtigen.

N
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Warmebildkameras

Eine Warmebildkamera (auch als Thermografie-Kamera
oder Warmebildgerat bekannt) ist ein bildgebendes
Gerat ahnlich einer herkdmmlichen Kamera, das jedoch
Infrarotstrahlung empfangt. Thermografie ist ein Ver-
fahren, das die fir das menschliche Auge unsichtbare
Warmestrahlung sichtbar macht (mittels Infrarot).

Einsatzmoglichkeiten von Warmebildkameras
Warmebildkameras helfen, die Umzdaunung des Markt-
AuBenbereiches gegen Einbruch zu schiitzen. Hierzu wird
die Warmebildkamera z.B. am AuB8enzaun angebracht

und in die Einbruchmeldeanlage integriert. Sobald der
Eindringling das Sichtfeld der Kamera durchquert, wird die
Alarmierung ausgelést und die Interventionskette aktiviert.
Der Einsatz dieser Kameras bietet sich insbesondere fur

die Uberwachung langer, gerader Strecken an. An diesen
Stellen kann der ,,Reichweitenvorteil” bestmdglich genutzt
und das Kosten/Nutzen-Verhaltnis optimiert werden.

Vor- und Nachteile beim Einsatz einer Warmebildkamera
+ Sichere und zuverlassige Detektion
(auch bei schlechten Witterungsverhaltnissen)
+ Uberwachung Tag und Nacht
+ Uberwachung groBer Distanzen (bis zu 350 m je Kamera)
+ Niedrige Instandhaltungskosten
- Hohe Anschaffungskosten
- Keine Identifikation der Tater méglich



Dualmelder

Um Fehlalarme (z.B. bei Glasflachen) zu verhindern

bzw. die Fehlerquote zu reduzieren, kdnnen so genannte
Dualmelder eingesetzt werden. Diese Melder kombinie-
ren zwei physikalische Prinzipien, z.B. Infrarot (Tempera-
turveranderung) und Ultraschall (Bewegung). Erst wenn
beide Messungen eine Person registriert haben, wird der
Alarm ausgel6st.

Ubertragung der Alarmmeldung

In Anlehnung an einschlagige VdS-Richtlinien wird eine
redundante Ubertragung der Meldungen der EMA an
eine NSL empfohlen, um Sabotagemadglichkeiten einzu-
grenzen (siehe dazu auch S. 31).

Ubertragungsméglichkeiten

¢ Analoge Telefonleitung (nur noch begrenzte Zeit
maoglich; in Deutschland bspw. bis zum Jahr 2013)

e ISDN (nur noch begrenzte Zeit moglich; in Deutschland
bspw. bis zum Jahr 2013)

e GSM

e |P/DSL

Aufgrund technischer Vorteile und aus wirtschaftlichen
Erwagungen wird eine Ubertragung per IP/DSL unter
Nutzung des vorhandenen Firmennetzes empfohlen.
Die Redundanz sollte mittels GSM hergestellt werden.

S
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Protokollierung

Jede moderne Notruf- und Serviceleitstelle ist in der
Lage, samtliche vorgefallenen Ereignisse (Scharf-/Unscharf,
Alarm, Aktivierung bzw. Deaktivierung von Alarmlinien
etc.) zu protokollieren. Dadurch wird eine sehr hohe
Transparenz sichergestellt. Nicht nur der Marktverant-
wortliche, sondern auch Kontrollorgane wie z.B. die
Revisionsabteilung, erhalten damit die Mdéglichkeit, das
Objekt nach etwaigen Auffalligkeiten zu prufen.

Eine Protokollierung in Papierform ist nicht mehr zeit-
gemaB. Die NSL sollte stattdessen ein Kundenportal

im Internet einrichten, auf welches passwortgeschitzt
zugegriffen werden kann. Hierbei sollte die Moéglichkeit
bestehen, so genannte Filter setzen zu kénnen, um nur
«~auBergewodhnliche” Ereignisse (z.B. Unscharf-Meldung
zwischen 21:00 Uhr- 06:00 Uhr; fehlende Scharfschal-
tung; Veranderung der SchlieBzeiten) anzeigen zu lassen.

AuBerdem sollten Ereignisse definiert werden kon-
nen, die zu einem automatischen E-Mailversand an die
organisatorisch Verantwortlichen fuhren. Dadurch wird
erreicht, dass man aus der Masse an Daten zligig die
Informationen herausgreifen kann, die fur die Sicher-
heitsverantwortlichen von Relevanz sind.



Sabotagemdglichkeiten erkennen

Eine Sabotage an der Alarmanlage ist am leichtesten im

unscharfen Zustand durchzufthren. Nachfolgend werden

einige Manipulationsméglichkeiten sowie analog die

VerhinderungsmaBnahmen aufgezeigt:

Abtrennung eines Melders
Moderne Einbruchmeldeanlagen bemerken diesen
Manipulationsversuch und I6sen umgehend Alarm aus.

Uberbriickung eines Melders
Moderne Einbruchmeldeanlagen bemerken diesen
Manipulationsversuch und I6sen umgehend Alarm aus.

Abdeckung eines Bewegungsmelders

Moderne Infrarot-Bewegungsmelder haben eine
Sichterkennung. Das Verdecken bzw. Uberspriihen des
Sichtfeldes I6st einen Sabotagealarm aus.

Manipulation der Peripherie im Inneren

Es ist moglich, den Auslésekontakt eines Melders zu
manipulieren. Allerdings verfiigen moderne Anlagen
Uber einen Deckelkontakt, der mit dem Alarmkontakt
parallel geschaltet (nicht VdS-konform) oder an die
Sabotageleitung (VdS-konform) angeschlossen ist. Wird
das Gehdause im scharfen Zustand geoffnet, erfolgt die
Alarmauslésung.

Sicher handeln
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Kappen der Standleitung zur Polizeibehérde

Der Hauptmelder muss ohne Unterbrechung ein Signal
an die Empfangszentrale der Polizei senden. Wird die-
ses Signal nicht empfangen, hat dies einen sofortigen
Alarm zur Folge.

Trennung der Telefonleitung

Das Wahlgerat muss in regelmaBigen Abstanden einen
Statusbericht (Routineruf) an den Empfanger Uber-
mitteln. Bleibt dieser Routineruf nach Trennung der
Telefonleitung aus, werden die entsprechenden MafB-
nahmen eingeleitet.

Herausnehmen von Alarmlinien

Ist es aufgrund von Stérungen notwendig, eine Alarm-
linie herauszunehmen, sollte dies zu einem Sabotage-
alarm fuhren, sofern die Herausnahme langer als einen
Werktag bestehen bleibt.




Videouberwachung

Wenn auch der Einsatz von Videokameras
unerlasslich erscheint, um den erheblichen
Inventurverlusten im Einzelhandel wirksam
zu begegnen, wirft die VideoUberwa-
chung durch die damit gegebene Még-
lichkeit einer Mitarbeiterkontrolle einige
Fragen in Bezug auf die Datenschutzrechte
auf. Es empfiehlt sich sehr, im Vorfeld der
Installation von technischen Kontrollan-
lagen oder vor der Durchflihrung anderer
KontrollmaBBnahmen eine juristische
Beratung einzuholen.

Sicher handeln

33

N
BHB



34 Videoiiberwachung

N
BHB sicher handeln

Ziel der Videoiiberwachung

Eine Videolberwachungsanlage (VUA) dient dazu, Ver-
kaufsflachen zu sichern. Damit soll verhindert werden,
dass Ladendiebe in nicht einsehbaren Bereichen

¢ Waren einstecken (z.B. in die Kleidung),

e Waren umpacken (z.B. in groBe Umverpackungen)

¢ oder Waren manipulieren (z.B. mitgebrachte ge-
falschte EAN aufkleben).

Die Anlage hat ebenso Praventivcharakter, wenn der
Kunde, der den Markt betritt, sein Bild auf einem ent-
sprechend groBen Monitor sehen kann.

Grenzen der Videoiiberwachung

Die VideoUberwachung von Verkaufsrdaumen ist aus

datenschutzrechtlichen Grinden (Mitarbeiterschutz) nur

in Grenzen zuldssig. Dies beurteilt sich nach dem Bundes-

datenschutzgesetz, welches fir die VideoUberwachung

von 6ffentlich-rechtlichen Raumen wie Verkaufsflachen

fordert:

¢ Eine VideoUberwachung muss zur Wahrung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen
fur konkret festgelegte Zwecke erforderlich sein und

¢ es durfen keine schutzwurdigen Interessen der Mitar-
beiter beschnitten werden.



Diebstahlpravention als Zweck

Die Verhinderung von Diebstahl oder anderen strafba-
ren Handlungen kann einen solchen Zweck darstellen.
Dieser konkrete Zweck muss allerdings bereits vor dem
Einsatz einer VideolUberwachungsanlage festgelegt und
dokumentiert werden, da die RechtmaBigkeit sonst nicht
Uberpruft werden kann. Daraus ergibt sich im Umkehr-
schluss, dass die Uberwachung fir andere Zwecke nicht
maoglich ist (z.B. zur Mitarbeiterkontrolle).

Erforderlichkeit

Ferner muss eine Uberwachung éffentlich erfolgen, also
kenntlich gemacht werden. Das heif3t, der Umstand der
Beobachtung und die verantwortliche Stelle sind durch
geeignete MaBnahmen deutlich zu machen. Es ist deshalb
unerlasslich, bereits am Eingang des Geschaftslokals durch
ein sichtbares Schild (z.B. Piktogramm einer VideoUberwa-
chungsanlage) auf die VideoUberwachung hinzuweisen,

aber auch darauf, wer die Videolberwachung durchfihrt,
namlich der Betriebsinhaber. Die Belegschaft muss dartber
informiert werden. Zu beachten ist ferner, dass vor der

Errichtung einer solchen Videoanlage oder anderer techni- Es muss bereits am
scher Einrichtungen, die unmittelbar dafur geeignet sind, Eingang ein klarer
Mitarbeiter zu erfassen, der Betriebsrat bzw. die Personal- Hinweis auf die
vertretung — soweit vorhanden — zu beteiligen ist. Videoliberwachung

gegeben werden.
Eine verdeckte, also dem Arbeitnehmer nicht bekannte
VideoUberwachung in 6ffentlich zuganglichen Raumen
ist in der Regel nicht erforderlich und damit ein unzulas-
siger Eingriff in das Allgemeine Personlichkeitsrecht des
Arbeitnehmers. o~
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Arten von Kameras fiir eine Videoliberwachung

Schienenkamera

Die Absicherung der Verkaufsflache erfolgt Uber eine
Anzahl beweglicher Kameras. In den Hauptgangen und
in sehr kritischen Bereichen kommen dabei so genannte
Schienenkameras zum Einsatz, die schwenkbar, neigbar
und zusatzlich noch fahrbar sind.

Domekamera

Die Erganzung der Schienenkameras sind Domekameras,
die schwenkbar und neigbar sind. Mit diesen Kameras
werden die von den Schienenkameras aus nicht einseh-
baren Bereiche an den Kopfenden der Regale abgedeckt.
Zusatzlich kénnen mit diesen Kameras beispielsweise An-
liefertore, Wareneingidnge, Warenausgaben, Ubergiange
zum Drive-In oder sehr Ubersichtliche Bereiche abgedeckt
werden.

Da die Schienenkameras fur Einsatze in nicht geschlos-

senen Raumen wie dem Drive-In-Bereich nicht oder nur
eingeschrankt geeignet sind, mussen dort ebenfalls
Domekameras eingesetzt werden.

Festkamera

Als weitere Erganzung kénnen Festkameras fur einige
Schlusselstellen erforderlich sein. Sinnvoll ist es, insbe-
sondere vor dem Personaleingang sowie beim Zugang
zum Tresorraum Kameras anzubringen, um dem Personal
einen gefahrlosen Blick vor die Tur zu erméglichen, ohne
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die Tur selbst 6ffnen zu mussen. Sollen betriebsfremde
Personen im Wareneingang (z.B. LKW-Fahrer) Gberwacht P 4
werden, kénnen bei den Anliefertoren Monitore instal-
liert sein, auf denen sich diese Personen ebenfalls selbst
sehen kénnen (Pravention!).

Far alle zuvor genannten Bereiche gilt, dass sie nicht

offentlich zuganglich im Sinne des Bundesdatenschutz-
gesetzes sind. Diese durfen nur derart Gberwacht wer-
den, dass es nicht zur Uberwachung der Arbeitnehmer
fuhrt. Denn eine solche ist in nicht-6ffentlich zugangli-
chen Raumen nur zulassig bei einem konkreten Verdacht
auf die Begehung einer Straftat oder eines anderen
schwerwiegenden Fehlverhaltens. Auch arbeitsvertrag-
liche Einwilligungserklarungen der Arbeitnehmer in die
Uberwachung sind in der Regel wegen unangemessener
Benachteiligung der Arbeitnehmer unwirksam.

Bedienung der Anlage und Datenspeicherung

Die Anzahl der Arbeitsmonitore sollte mindestens vier
betragen, so dass der Bediener die Moglichkeit hat,
mindestens zwei Personen gleichzeitig und unabhangig
voneinander zu Uberwachen. Es sollte die Moéglichkeit
bestehen, die aufgezeichneten Bilder zu speichern.

Dabei ist zu beachten, dass nur ein eng begrenzter,
maximal erforderlicher Personenkreis Zugriff auf diese
Daten und Aufnahmen haben sollte und dass die Daten
unverziglich zu lI6schen sind, wenn der Zweck, also die

S
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Diebstahlpravention, erreicht ist. Auch hier gilt, dass die
Daten nur fur diesen urspriinglich festgelegten Zweck zu
verwenden sind.

Soweit ein Datenschutzbeauftragter im Betrieb bestellt
ist, ist dieser bei jeglicher Be- und Verarbeitung solcher
Daten einzubeziehen.

Die Aufzeichnung erfolgt auf digitale Speichersysteme.
Diese Speicher haben einen weiteren Monitor, auf dem
ebenfalls alle Kameras aufschaltbar sind. Die Systeme
bieten ebenso die Moéglichkeit, einen geteilten Bildschirm
oder Sequenzen von einzelnen Kameras anzuzeigen.

Das Bedienpersonal sollte aus arbeitsrechtlichen Griinden
kein eigenes Personal sein. Im GrofBteil aller Falle ist es
ausreichend, die Anlage mit einer Person zu besetzen,
wobei durch besondere Ereignisse auch eine Mehrfach-

besetzung erforderlich sein kann.
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Fluchtwegesicherung

In vielen Gebauden sind die behoérdlichen Auflagen hin-

sichtlich der Einrichtung von Fluchtwegen und Notaus-
gangen umzusetzen. Diese Vorschriften bertcksichtigen
das betriebliche Interesse nach einer wirkungsvollen
Tarsicherung und -kontrolle jedoch nur unzureichend,
weshalb technische SicherungsmaBBnahmen unumgéang-
lich sind.
Technische Sicher-
An jeder Notausgangstir wird eine FluchttlUrsteuerungs- heitsmaBnahmen
anlage (FTS) empfohlen, die mittels einer elektromagne-
tischen (Flachenhaftmagnet) oder einer elektromechani-
schen (Flucht-Taroffner, Panikdffner) Losung sicherstellt,
dass die Tur sich nicht unbefugt 6ffnen lasst.

NN
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Beziiglich der

FTS miissen die
bauaufsichtlichen
Anforderungen an
elektrische Ver-
riegelungen von
Tiren in Rettungs-
wegen beachtet

werden.

S
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Fluchttiirsteuerungsanlage

Das Betatigen der FTS sollte zu einem gut hérbaren akus-
tischen Alarm fihren und eine gut sichtbare Blitzleuchte
direkt an der Tir auslésen. Das Offnen der Fluchttir soll-
te an einer zentralen Stelle zusatzlich auf einem Display
sichtbar sein, auf dem die jeweils ge6ffnete Tur eindeu-
tig zu identifizieren ist. Bei Vorhandensein einer moder-
nen VideoUberwachungsanlage sollte die Auslésung der
FTS dazu fuhren, dass eine Kamera automatisch auf den
betreffenden Notausgang ausgerichtet wird.

Behordliche Abstimmung

Die Ausstattung der jeweiligen Fluchttiren sollte mit den
vor Ort zustandigen Behérden bzw. der 6rtlichen Feuer-
wehr abgestimmt werden, da es z.B. in Deutschland kei-
ne verbindlichen, bundesweit geltenden Richtlinien gibt.

Inbetriebnahme und Wartung

Vor der ersten Inbetriebnahme des Fluchttir-Steuerungs-
Systems muss durch einen Sachkundigen festgestellt
werden, ob die elektrische Verriegelung ordnungsgemaf
eingebaut wurde und voll funktionsfahig ist.

Die Anlage muss mindestens einmal jahrlich durch einen
Sachkundigen geprift werden.



Elektronische
Artikelsi

Artikelsicherungsanlagen sind geeignet, Gelegenheits-
diebe von betrigerischen Handlungen abzuhalten. Eine
organisierte Bande kann hingegen, so zeigt die Praxis,
durch eine Artikelsicherungsanlage in der Regel nicht
am Diebstahl gehindert werden.

Sicher handeln
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Die EAS-Systeme

Es sind unterschiedliche Techniken im Einsatz:
¢ Elektromagnetik

¢ Radiofrequenz

e Akustomagnetik

Bei den meisten DIY-Unternehmen mit Artikelsicherungs-
anlagen wird zurzeit die Akustomagnetik-Anlage als
Konzernstandard eingesetzt.

Eine Artikelsicherungsanlage, egal welcher Technik,
ist nur dann sinnvoll, wenn die vorgegebenen Artikel
hundertprozentig gesichert werden.
Dies bedeutet keineswegs, dass jeder einzelne Artikel im
Markt gesichert werden muss, sondern dass anhand der
Inventurdaten und der Produktattraktivitat eine Ent-
Bei der Montage scheidung zu treffen ist, welche Artikel konsequent und
der Anlage sind permanent zu sichern sind.
die technischen
Spezifikationen zu
beachten sowie
externe Storungs-
quellen zu vermei-
den.
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Korrekter Einsatz einer EAS

Der Umgang mit und die Kontrolle einer EAS-Anlage sind orga-
nisatorisch zu regeln. Um einen sinnvollen Einsatz zu gewahr-
leisten, sollten folgende Empfehlungen eingehalten werden:

e vom Unternehmen werden geeignete Artikel mit hohen
Inventurdifferenzen definiert, die mit einem Sicherungs-
etikett zu versehen sind; diese Etiketten sind vorzugsweise
in der Nahe des EAN-Codes anzubringen

¢ keine Kundeninformationen Uberkleben

¢ laufende Nachsicherung bei Artikel-Neuzugang

e Antennen taglich durch eine verantwortliche Fihrungs-
kraft oder den Sicherheitsdienst auf Funktionstlchtigkeit
Uberprifen

e bei Kundenretouren ist darauf zu achten, dass die
Sicherungsetiketten wieder aktiviert bzw. neue
Etiketten angebracht werden

e die Sicherung selbst hat ausschlieBlich durch geschultes
Personal zu erfolgen

e gute Durchsicherung ist flr anhaltenden Erfolg nétig. Ist
diese nicht durch eigenes Personal sicherzustellen, kénnen
Dienstleister dies erbringen

e die Feinjustierung der Antennen benétigt Zeit, planen Sie
diese ein

¢ ein Schulungskonzept bei international tatigen Unterneh-
men sollte immer in der Landessprache abrufbar sein. Ein
moderner Weg ist eine Schulung in Form von E-Learning

¢ die EAS-Anlage ist mit der Videolberwachungsanlage, so
weit vorhanden, zu koppeln
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Zwei Varianten

NN
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Zubehor und Ergdanzungen

Als Erganzung einer Artikelsicherungsanlage findet sich
eine Vielzahl an Zubehérméglichkeiten, so beispielsweise
die Sicherung mit einem Spider oder einer Saferbox.

Der Spider
Einfach anzubringende SicherungsmaBnahme, welche
das zu sichernde Produkt voll umschlieft.

Die Standardvariante I6st an der Warensicherungsan-
tenne einen Alarm aus. Die verbesserte und geringflgig
hoéherpreisige Ausfiihrung 16st bereits beim Versuch einer
Manipulation am Gerat einen akustischen Alarm aus und
ist somit auch ohne Artikelsicherungsanlage eine alterna-
tive Losung fur hochwertige Artikel.

Weiterentwicklungen mit einem Einweg-Klebeband
anstelle eines Sicherungskabels sind in Vorbereitung und
eventuell bereits auf dem Markt erhéltlich.




Die Saferbox

Der Vorteil von Saferboxen liegt darin, ein barrierefreies
Verkaufen von hochwertigen Artikeln auch ohne Artikel-
sicherungsanlage im Verkaufsraum zu erméglichen.

e Minimierung des Diebstahls durch mechanischen
Verschluss

e kein Umsatzverlust durch Vitrinen

¢ keine Hemmschwellen dem Personal gegentber

e mehr Impulskaufe

e optische Abschreckung fur Gelegenheitsdiebe

e Durchbrechung der Wertschopfungskette fur

professionelle Diebe

e Ware wird beim eventuellen Aufbrechen der
Saferbox nicht beschadigt, wodurch ein Weiter-
verkauf moglich ist

e einfaches Befullen durch perfekte Passform

e geringer zusatzlicher Platzverbrauch

e abschlieBbare Offner méglich

¢ alle momentanen PackungsgréBen kénnen gesichert
werden

e alle EAS-Etiketten einsetzbar (RF, EM, AM oder RFID)

¢ kein Etikettenkleben (Etikett bleibt im Safer)

¢ einfaches VerschlieBen

¢ einfaches Offnen durch hérbares Klicken

NN
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Quellensicherung

Als Quellensicherung wird der Prozess bezeichnet, bei
dem Warensicherungsetiketten bereits wahrend des
Produktionsprozesses in den Artikel selbst oder in seine
Verpackung eingebracht werden.

Vorteile der Quellensicherung

e Hersteller kdnnen kostengunstiger etikettieren und
effizienter, da die Etiketten in der Verpackung oder

el am Artikel unsichtbar angebracht werden.

PR e e e FUr den mutmaBlichen Dieb ist nicht mehr erkennbar,
ob ein Produkt gesichert ist oder nicht; sein Risiko,
entdeckt zu werden, steigt.

¢ Die Ware kann offen prasentiert werden.
e Mitarbeiter kdnnen mehr Zeit in den Kunden und
w%.___.. weniger in die Diebstahlprdvention investieren.

Eine Broschlre mit dem Titel ,,Manipulationssichere
Produktverpackungen” gibt Einblicke in die I16sungs-
orientierte Schwundbekadmpfung.

Ziel sollte sein, eine flachendeckende Quellensicherung mit
einer einheitlichen Artikelsicherungsanlage einzufuhren.

S
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Stichwortverzeichnis

Akustischer Alarm 23,40, 44 Nachtalarm 18, 19
Alarmanlage 22, 24, 25, 31 Notausgang 8,9, 26, 39, 40
Alarmvorrichtung 20 Notruf- und Serviceleitstelle 22, 25, 29, 30
Antenne 18, 43, 44 Optischer Alarm 23
Artikelsicherungsanlage 41, 42, 43, 44, 45, 46 Personaleingang 14, 15, 26, 36
AuBenhauttuberwachung 22 Quellensicherung 46
Bestlickungstor 19 Retouren 19, 20, 43
Bewegungsmelder 16, 24, 26, 27, 31 Safebag 17
Blockschloss 8, 11,24 Saferbox 44, 45
Cashin-Tresor 17 Scharf-/Unscharfschaltung 11, 24, 25, 30
Domekamera 36 Schienenkamera 36
Drive-In 9,13, 18, 19, 20, 34, 36 Schleusentor 15
Dualmelder 29 SchlieBanlage 7,8,9, 10,11, 12,19, 24
Durchgriffschutz 15 SchlieBriegelkontakt 18
EAN 34,43 Schlusselscanner 10
EAS-Anlage 42,43 Schlusselschalter 19
Einbruchmeldeanlage 11, 21, 24, 25, 28, 29, 31 Sicherheitsdienst 14, 21, 43
Fallentberwachung 22 Sicherungsetikett 43, 46
Festkamera 36 Sicherungskarte 10, 12
Feuerwehrschlusseldepot 11,24 Spider 44
Fingerscanner 16 Stiller Alarm 22,23
Fluchttar 15, 18, 40 Transponder 11, 25
Fluchttursteuerungsanlage 8, 39, 40 Tresor 8,13, 16, 17
Fluchtweg 39 Tresorraum 16, 26, 36
Funkscanner 20 Videokamera 33
Generalhauptschlussel 8,10, 24 Videouberwachung 33,34, 35
Gruppenschlussel 8 Videouberwachungsanlage 34, 35, 36, 40, 43
Kamera 16, 17, 28, 36, 38, 40 Warenannahme 14,15, 19
Kartenlesegerat 16 Wareneingang 8, 10, 26, 27, 36, 37
Kassenabrechnungsraum 16, 17 Warensicherungsanlage 18
Kassenbiro 16 Waérmebildkamera 28
Kopiersicherheit 10 Zaunanlage 15
Koérperschallmelder 16 Zutrittsberechtigung 7,14
Magnetkontakt 18, 19, 26 Zutrittskontrolle 14
Manipulation 19, 20, 31, 44 Zutrittskontrollsystem 14, 16
MDE-Gerat 20
=
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