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Vorwort

FH-Prof.in Dr.in Barbara Bittner
Rektorin der FH Campus Wien

Prof.in Dr.in Luise Greuel
Rektorin der Hochschule fiir Offentliche
Verwaltung Bremen

FH Campus Wien

Vorreiter in Unternehmens- bzw. Konzernsicherheit

Im Zentrum Europas sind wir seit einigen Jahrzehnten in der gliicklichen Lage, dass in unseren Gemein-
wesen die Demokratie und der Rechtsstaat grundsétzlich funktionieren und sozialer und politischer
Friede herrscht. Sicherheit ist aber keine Selbstverstandlichkeit. Das zeigt sich nicht nur vor den Toren
Europas, sondern auch in unseren Gesellschaften, bei unserer kritischen Infrastruktur und - nicht zu-
letzt — im Cyberspace. Unsere hohen Sicherheitsstandards und ein hohes subjektives Sicherheitsgefithl
sind die Folge der taglichen engagierten Arbeit von Behorden, couragierten Einzelpersonen, Zivilgesell-
schaft und Wirtschaft.

Grofie Unternehmen sind Leitsterne der wirtschaftlichen Entwicklung. Prozesse, Verfahren, die sich bei
ihnen durchsetzen, sind beispielgebend fiir zahlreiche kleine Unternehmen. Als Vorreiter der Internatio-
nalisierung des Wirtschaftslebens sind sie auch in zahlreichen Landern titig, deren Sicherheitslage nicht
unserer entspricht. Wie sie es schaffen, auch in diesen Umfeldern erfolgreich zu sein, welche Methoden
und Verfahren sie anwenden, auf wessen Unterstiitzung sie zuriickgreifen, ist entscheidend fiir ihre
Wettbewerbsfihigkeit.

Die Sicherheit in den TOP100-Unternehmen in Deutschland, Osterreich und der Schweiz und damit die
Umsetzung und Organisation von Konzernsicherheit sowie die Rolle der dafiir verantwortlichen Perso-
nen ist daher ein besonders wichtiges Forschungsthema.

Die Chief Security Officers in diesen Unternehmen sind besonders hoch qualifiziert und gut vernetzt.
Vom Erfolg ihrer Arbeit hangt viel ab — in den Unternehmen selbst und in der Wirtschaft generell.

Die Ergebnisse der Umfrage unter den Unternehmen zeigen im grof8en Uberblick: Das Bewusstsein fiir
das Thema steigt, die Bedeutung nimmt zu, die Umsetzung nimmt an Professionalitit zu. Das ist eine
gute Nachricht. Gleichzeitig gibt es noch viel zu tun, dafiir braucht es Experten und Expertinnen, die
auch an unseren Hochschulen ausgebildet werden.

Nach der positiven Resonanz auf die Studienergebnisse von CSO TOP 100 aus dem Jahr 2014 liegt nun
das Ergebnis der Nachfolgeuntersuchung vor, das hoffentlich ebenso viel Beachtung finden wird. Wenn
diese Erkenntnisse die weitere Forschung anregen, den Dialog zwischen Wissenschaft und Wirtschaft
starken und/oder in den Unternehmen Impulse geben, sich bestimmten Sicherheitsfragen zu stellen,
dann freut uns das sehr.

Barbara Bittner, Luise Greuel
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Unsere beiden Hochschulen verbinden Wissenschaft, Sicherheit und Wirtschaft. Risiko- und Sicherheits-
management ist heute ein interdisziplinér vernetztes und globales Thema. Darauf sind die Curricula unse-
rer Studienginge ausgerichtet, unsere Kooperationen in Lehre und Forschung sowie nicht zuletzt unsere
Forschungsthemen? Unsere Kooperation hat Tradition: Gemeinsam haben wir im Jahr 2009 das ,,Coopera-
tion Network for Risk, Safety and Security Studies” (CONRIS) mitbegriindet.

Die gute Zusammenarbeit bei CSO TOP 100 im Jahr 2014 hat uns zur Fortsetzung und zum Ausbau unserer

Studie motiviert. Die ersten Ergebnisse liegen mit dieser Veroffentlichung vor.

Wieder haben wir auf starke Partner zéhlen kénnen, die zum Erfolg der Untersuchung einen wichtigen

Beitrag geleistet haben, namentlich

+ Holger Miinch, Prasident des Bundeskriminalamtes der Bundesrepublik Deutschland, und

+ General Franz Lang, Direktor des Bundeskriminalamtes im Bundesministerium fiir Inneres der Republik
Osterreich.

Fiir ihr Vertrauen und die Unterstiitzung mochten wir uns auf diesem Weg herzlich bedanken.

Ohne das Vertrauen, die Bereitschaft zur Mitwirkung und die Offenheit der ,,Chief Security Officers” der
jeweils groSten Unternehmen aus Deutschland, Osterreich und der Schweiz wiire ein solches Projekt nicht
moglich gewesen. Daher sagen wir Thnen ein herzliches Dankeschén und hoffen, dass die Studienergebnis-
se Sie in ihrer Arbeit unterstiitzen kénnen.

Weiterhin wollen wir allen Beteiligten und allen am Thema Interessierten aktuelle Erkenntnisse sowie

Denk- und Diskussionsansatze fur ihr Tatigkeitsfeld bieten.
Wir hoffen, dass dies mit dieser Publikation wieder gelingt, und freuen uns auf den Dialog mit Thnen!

Claudia Kestermann, Claudia Kérmer, Martin Langer, Arthur Hartmann



1. Vorstellung der Studie

Im Winter 2013/2014 fithrten die Hochschule fiir Offent-
liche Verwaltung in Bremen und die Fachhochschule
Campus Wien erstmalig eine Befragung von besonders
bedeutenden Wirtschaftsunternehmen in Deutschland,
Osterreich und der Schweiz (D-A-CH-Region) im Hin-
blick auf sicherheitsrelevante Aspekte durch. Mit der Stu-
die ,,Unternehmenssicherheit CSO TOP 100“ wollten die
beiden Partner linderiibergreifend in Deutschland, Os-
terreich und der Schweiz Informationen zu Aufbau und
Struktur von Sicherheit ebenso wie zur Sicherheitskultur
und Kriminalititsbelastung in fithrenden Wirtschaftsun-
ternehmen gewinnen.

Dem vorliegenden Bericht liegt eine erneute Befragung
von LeiterInnen des Bereichs Konzernsicherheit und Si-
cherheitsverantwortlichen in der D-A-CH-Region im
Winter 2016/2017 zugrunde. In dieser Untersuchung ha-
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ben wir die Sicherheit im Ausland zum Schwerpunktthe-
ma gemacht.

Die Erkenntnisse zur Organisation von Sicherheit in Un-
ternehmen und die vertiefende Analyse verschiedener
interagierender Faktoren werden im Folgenden zunachst
dargestellt und punktuell mit den Erkenntnissen aus 2014
in Verbindung gesetzt. Danach liegt das Hauptaugenmerk
auf der Organisation und den Mainahmen zur Sicherheit
im Ausland, insbesondere in ,high risk regions®.

Die hier dargestellten Ergebnisse beziehen sich auf ausge-
withlte Ausschnitte aus der Gesamterhebung. Ubergeord-
nete Themenfelder werden im Folgenden primér deskrip-
tiv dargestellt und in Verbindung mit zentralen Faktoren
untersucht. Differenzierte Analysen spezifischer Frage-
stellungen werden in weiteren Sonderauswertungen vor-
genommen und an anderer Stelle publiziert.



2. Methodisches Vorgehen

2.1 Inhalt und Operationalisierung

der Untersuchungsfragestellung

Der Fragebogen gliedert sich in drei zentrale Bereiche, die
nachstehend kurz skizziert werden:

+ Sicherheitsorganisation und Aufgabenfelder,

+ Sicherheitskultur und Kriminalititsbelastung sowie

+ Sicherheit im Ausland.

Sicherheitsorganisation und Aufgabenfelder

Bei der Erhebung struktureller Aspekte im Hinblick auf
Organisation und Sicherheit in den Unternehmen stan-
den die Positionen der Leitung der Sicherheitsabteilung
bzw. der Sicherheitsverantwortlichen im Mittelpunkt des
Interesses, insbesondere deren Anbindung an den Vor-
stand bzw. die Geschiftsfithrung, inhaltliche Zusténdig-
keiten, mogliche Weisungsbefugnisse und strategische
Einflussmoglichkeiten. Dartiber hinaus wurden die Zu-
standigkeiten und Aufgabenbereiche erhoben.

Sicherheitskultur und Kriminalitatsbelastung

Unter dieses Themenfeld lassen sich verschiedene si-
cherheitsrelevante Haltungen, Verhaltensweisen und
Mafinahmen subsumieren.! Zunichst wurde die Imple-
mentierung von Policys und Mafinahmen zur Securi-
ty Awareness in den Unternehmen thematisiert, bevor
Aspekte der jeweiligen Fehler- und Sicherheitskultur?
adressiert wurden. Im Anschluss ging es um die Erfah-
rungen der befragten Unternehmen als Betroffene unter-
schiedlicher Delikte. Neben der Pravalenz (Betroffenheit
innerhalb der vergangenen 24 Monate) wurde auch das
Schadensausmaf} erhoben. Auflerdem war von Interesse,
inwieweit die Unternehmen bekannt gewordene Vorfille
systematisch erfassen, worauf sich ggf. eine solche Erfas-

sung erstreckt und in welcher Form und Héaufigkeit die
Meldung und Auswertung der gewonnenen Erkenntnisse
erfolgen.

Sicherheit im Ausland

Zunéchst wurden die Aktivititen der Unternehmen im
Ausland sowie die Organisation und der Stellenwert des
Themas im Unternehmen erhoben. Es folgten Fragen zu
Indikatoren zur Gefahrdungseinschéatzung und — im Es-
kalationsfall — zur Evakuierung von Unternehmensan-
gehorigen aus dem Ausland. Im Mittelpunkt standen an-
schliefend Mafinahmen der jeweiligen Unternehmen fiir
Auslandsreisende oder Expatriates in ,high risk regions®.
Den Abschluss der Erhebung bildeten die Einschatzun-
gen zukinftiger Herausforderungen und der persénli-
chen Zufriedenheit mit den Arbeitsbedingungen.

2.2 Durchfiithrung der Befragung und

Anmerkungen zur Stichprobe

In den beteiligten Lindern — Deutschland, Osterreich und
der Schweiz - wurden in Abhéngigkeit von der Bevdl-
kerungszahl die jeweils umsatzstarksten Unternehmen
ausgewdhlt. Zudem wurden die umsatzstarksten Versi-
cherungsunternehmen und Banken separat adressiert.
Grundlage fiir die Einbeziehung der Unternehmen waren
deren veréffentlichte Umsatzzahlen. In Deutschland wur-
den insgesamt N=390 Fragebogen postalisch versandt, in
Osterreich N=155 und in der Schweiz ebenfalls N=155.

Insgesamt wurden n=60 Fragebogen zuriickgesandt, was
einer Ricklaufquote von rund 8,6 % entspricht. Eine solch
geringe Quote mag sowohl der Besonderheit der Stich-
probe vor dem Hintergrund der sicherheitsrelevanten
Thematik der Befragung geschuldet sein als auch dem
gewahlten Schwerpunktthema ,Sicherheit von Unter-

1 Aus methodischer Sicht ergeben sich im Hinblick auf einzelne Aspekte der Sicherheitskultur insoweit Interpretationsgrenzen, als die zu
befragende Zielgruppe aus einzelnen Angehérigen eines Unternehmens besteht und somit ausschliefilich die Perspektive dieser einzelnen Befrag-
ten erhoben wird. Fiir generalisierende Aussagen tiber die Sicherheitskultur ware die Befragung einer groferen Stichprobe von Beschéftigten und

Fihrungskréften in den einzelnen Unternehmen erforderlich.

2 nach Hudson (2007), Fahlbruch, Schébel & Domeinski (2008); Weick & Sutcliffe (2003), Buerschaper (2008).
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nehmensangehorigen in Landern mit hohem oder extre-
mem Risiko®. Da im Sinne von good practice primér bei-
spielhafte Erkenntnisse generiert werden sollen, die fir
die Praxis sowie fiir weitere Forschung handlungsleitend
sein konnen, erscheint die Beteiligung tolerabel.

Die n=60 Teilnehmenden verteilen sich auf die beteilig-
ten Lander wie folgt: n=39 Teilnehmende aus deutschen,
n=12 aus Osterreichischen und n=9 aus schweizerischen
Unternehmen. Angesichts der geringen Grofe der Stich-
probe haben die Ergebnisse (insbesondere auf Landerebe-

ne) primér heuristischen Charakter.

Die teilnehmenden Unternehmen sind in unterschiedli-
chen Branchen aktiv, vorrangig in der Industrie (n=27)
gefolgt vom Dienstleistungsbereich sowie Banken/Ver-
sicherungen (jeweils n=8) und dem Handel (n=5). N=12
Unternehmen sind in anderen Bereichen aktiv.




3. Sicherheitsorganisation
und Aufgabenfelder

Im Folgenden werden erste ausgewihlte Ergebnisse pra-
sentiert; dabei liegt der Schwerpunkt auf der deskriptiven
Darstellung. Uber Haufigkeitsangaben hinaus werden zu-
dem bivariate Zusammenhinge oder Gruppenunterschie-
de betrachtet.

3.1 Organisation von Sicherheit und

Zufriedenheit der Sicherheits-

verantwortlichen

Drei von vier teilnehmenden Unternehmen (76,7 %) ver-
fugen iiber eine Konzernsicherheitsabteilung. Bei den
beteiligten deutschen Unternehmen liegt der Anteil mit
84,6 % (2014: 87,5 %) deutlich vor jenen aus der Schweiz
(66,7 %; 2014: 66,7 %) und jenen aus Osterreich (58,3 %;
2014: 46,2 %). Im Vergleich zur Befragung im Jahr 2014
weist der Anteil der Unternehmen mit Konzernsicher-
heitsabteilung in Osterreich einen Anstieg auf.

Dass das Thema ,Sicherheit” als Aufgabe explizit dem Vor-
stand zugeordnet ist, bejahen 62,7 % der Teilnehmenden.
Wihrend dies in der Schweiz von weniger als der Halfte
der Antwortenden angegeben wird (44,4 %; 2014: 50 %),
sind es in Deutschland bereits 64,1 % (2014: 48,3 %), und
in Osterreich liegt der Anteil bei annihernd drei Viertel
(72,7%; 2014: 76,9 %). Nur in Deutschland ist eine Zunahme
im Vergleich zu 2014 festzustellen; der Anteil liegt aller-
dings immer noch auf moderatem Niveau.

Wird die Position in der Hierarchie betrachtet, also die
Ansiedlung der Stelle der Leiterin/des Leiters der Ab-
teilung Konzernsicherheit bzw. der/des Sicherheitsver-
antwortlichen im Unternehmen, ergibt sich folgendes —
relativ einheitliches — Bild: In Osterreich sind 60 % der
Stellen der Sicherheitsleitung organisatorisch in den ers-
ten beiden Ebenen angesiedelt, in Deutschland 56,4 % und
in der Schweiz 55,5 %. Die Hierarchie-Ebene, in der die
Konzernsicherheitsabteilung angesiedelt ist, korreliert si-
gnifikant positiv mit der Ebene, auf der die eigene Stelle
angesiedelt ist.’

Abbildung 1: Hierarchie-Ebene der Leitung der Abteilung Konzernsicherheit oder

der/des Sicherheitsverantwortlichen

Deutschland

56,4%

33,3%

B 1. Ebene (Vorstand) M 2. Ebene 3. Ebene

Osterreich

10,0%

Schweiz
10,0% 11,1%
50,0% 44,4%
22,2%
30,0%
22,2%

M 4. Ebene oder darunter

3 Spearman rho=.644, p<.001

10



Abbildung 2: Zufriedenheit der Befragten

.. mit der Unter-
stitzung durch
den Vorstand

45,0%

.. mit der
fachlichen
Anbindung an
den Vorstand

43,3%

.. mit den
personellen
Ressourcen

10,2% | 50,8%

.. mit der
Budgetver-
antwortung

.. mit dem zur
Verfligung
stehenden
Budget

22,0%

.. mit der
Position im
Unternehmen

50,8%

B schr zufrieden M eher zufrieden

Einige spezifische Fragen behandelten die Zufriedenheit
der Sicherheitsverantwortlichen mit den Rahmenbedin-
gungen im Unternehmen, ihrer Position und den zur Ver-
fugung stehenden Ressourcen: Die Zufriedenheit mit der
eigenen Position ist bei den Befragten sehr hoch ausge-
pragt (89,8 %; 2014: 87,5 %: ,trifft voll zu® / ,trifft eher zu®).
Fast ebenso deutlich ist die positive Einschatzung der Un-
terstiitzung durch den Vorstand (81,7 %; 2014: 83,4 %) und
der fachlichen Anbindung an den Vorstand (83,3 %; 2014:
73 %). Gerade der letzte Aspekt wird weitaus positiver
bewertet als in der Befragung vor drei Jahren.

Mit der Verantwortung fiir das Budget ist ein sehr grofier
Teil der Befragten ebenfalls zufrieden. Auch im Hinblick
auf die Hohe des zur Verfiigung stehenden Budgets kann
von einer relativen Zufriedenheit ausgegangen werden,
wobei fast jede/r Vierte (23,7 %) angibt, ,eher unzufrie-
den” bzw. ,,;sehr unzufrieden zu sein. Mit 39 % ist der Un-
mut iiber die personellen Ressourcen dagegen wesentlich
hoher ausgeprigt.

Mit einer durchschnittlichen Bewertung der Zufrie-
denheitsaspekte von 1,59 (Skala: 1=,sehr zufrieden“ bis

40,0%

36,2%

46,6%

eher unzufrieden

36,7%

15,0% I 3,3%
13,3% I 3,3%
. 511%

33,9%
17,2%

22,0% 1,7%

39,0% 8,5% W 1,7%

M sehr unzufrieden

4=,sehr unzufrieden®) sind die schweizerischen Befrag-
ten deutlich zufriedener mit der aktuellen Situation als
die deutschen (M=1,91) und 6sterreichischen Teilneh-
menden (M=1,92). Wihrend im Hinblick auf Deutschland
und Osterreich keine Verinderungen zu 2014 festgestellt
werden konnen, stellen sich die Zufriedenheitswerte aus
der Schweiz deutlich positiver dar: Lag der Mittelwert im
Jahr 2014 nur bei 2,5 und damit am Ende eines Zufrieden-
heitsrankings, so fithren die schweizerischen Befragten
dieses Ranking nun an.

Zusammenhang von Einbindung und
Zufriedenheit

Inwiefern die Zufriedenheit mit den verschiedenen oben
genannten strukturellen Aspekten mit der Haufigkeit des
miindlichen bzw. schriftlichen Kontakts zum Vorstand in
Zusammenhang steht, soll nachfolgend erortert werden.

In Deutschland wird dem Vorstand weit haufiger als in
den anderen Lindern regelmiflig miindlich und schrift-
lich berichtet (wochentlich 23,7 %). In den Osterreichi-
schen Unternehmen erfolgen wochentliche Kontakte
seltener, weitaus verbreiteter ist eine geringere Kontakt-
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Abbildung 3: Haufigkeit, in der dem Vorstand berichtet wird

Deutschland

mindlich schriftlich mundlich

2,6%

21,1%

52,6%

50,0%

42,1%
23,7%

M taglich M wochentlich M monatlich seltener

haufigkeit (weniger als monatlich). Fir die Schweiz gilt
dies in noch deutlicherem Ausmaf}. Interessanterweise ist
der Austausch mit dem Vorstand in den schweizerischen
und Osterreichischen Unternehmen im Vergleich zu 2014
deutlich zuriickgegangen, wihrend fiir deutsche Unter-
nehmen der Trend zu einer intensiveren Kommunikation
geht.

Zudem geben 77,1 % der deutschen Antwortenden (2014:
80,6 %) und 75 % der Osterreichischen Antwortenden
(2014: 69,2 %) an, bei Bedarf mit dem Vorstand in Kontakt
treten zu konnen. Befragte aus der Schweiz haben nur zu
55,5 % (2014: 44,4 %) eine solche zusitzliche Kommunika-
tionsmoglichkeit.

Die Haufigkeit der miindlichen Berichterstattung und da-
mit des personlichen Kontakts korreliert signifikant mit
der Zufriedenheit mit der eigenen Position.* Ein ausge-
pragter, haufiger Austausch insgesamt (schriftliche wie
miindliche Berichte) korreliert zudem deutlich mit der
Zufriedenheit der Sicherheitsverantwortlichen mit der
fachlichen Anbindung und der Unterstiitzung durch den
Vorstand.’

Osterreich
schriftlich

Schweiz
schriftlich

11,1%

miundlich

66,7% 88,9%

58,3%

3.2Finanzielle und personelle

Ressourcen

Im Hinblick auf die Budgetverantwortlichkeit gibt es zwi-
schen den Befragten aus den drei Lindern leichte Unter-
schiede: Der Anteil der Teilnehmenden aus Deutschland,
welche iiber ein eigenes Budget verfiigen, ist mit 87,2 %
(2014: 96,9 %) am hochsten, wihrend dies in Osterreich
von 61,5 % (2014: 84,6 %) und in der Schweiz noch von 46,2
% (2014: 77,8 %) angegeben wird. Im Hinblick auf die Situ-
ation im Jahr 2014 wird deutlich, dass die Unternehmen
zuriickhaltender werden in Bezug auf die Ubertragung
von Budgets. Diejenigen, die iiber ein eigenes Budget ver-
figen konnen, zeigen im Hinblick auf die erhobenen Zu-
friedenheitsdimensionen in diesem Erhebungsjahr keine
signifikant positiveren Werte als diejenigen, die keine
Budgetverantwortung haben.

Eine Zunahme des zur Verfiigung stehenden Budgets
wird von jeweils 61 % der deutschen, 54,5 % der Gsterrei-
chischen und 50 % der schweizerischen Befragten bejaht
und zeigt damit ein deutlich positiveres Bild als 2014. Im

4 Spearman rho=.262, p<.05
5 Spearman rho=.336 bis .466, p<.01

12



Abbildung 4: Finanzielle und personelle Ressourcen (2017)

Ich verfige
Uber ein eigenes Budget

Hinblick auf den Personalzuwachs ist zum Erhebungs-
zeitpunkt 2014 ein leichter Riickgang zu verzeichnen; da-
bei gibt es keine deutlichen Unterschiede zwischen den
Landern.

Werden nun diejenigen, die eine Erhéhung des Budgets
in den vergangenen zwei Jahren verzeichnen konnten,
mit jenen verglichen, deren Budget nicht gestiegen ist,
so hat dies im Hinblick auf die untersuchten Zufrieden-
heitsaspekte Auswirkungen auf die Wahrnehmung des
Vorstands: In der letztgenannten Gruppe ist die Zufrie-
denheit mit der fachlichen Anbindung an den Vorstand
ebenso wie die Zufriedenheit mit der Unterstiitzung
durch den Vorstand signifikant geringer®. Dieser Effekt
zeigt sich nicht im Hinblick auf einen Anstieg des zur
Verfiigung stehenden Personals.

Budget ist in den letzten
zwei Jahren gestiegen

Es hat einen Personal-
zuwachs gegeben

3.3 Strategische Entscheidungs-
moglichkeiten im Unternehmen

Inwieweit die Befragten in strategische Entscheidungen
einbezogen oder mit derartigen Aufgaben betraut bzw.
Kompetenzen ausgestattet sind, zeigt die folgende Abbil-
dung.

Bei Entscheidungen mit unternehmensstrategischer Be-
deutung sind lediglich 58,3 % der Befragten zumindest
teilweise eingebunden (Antwortmdéglichkeiten: ,trifft voll
zu“ und ,trifft eher zu®). Im Hinblick auf die Gestaltung
der Sicherheitsstrategie steigt der Anteil erwartungsge-
maf} an — auf 91,7 %.

Tabelle 1: Anstieg des Budgets in Verbindung mit Aspekten der Zufriedenheit

Das Budget ist in den letzten beiden Jahren gestiegen Mittelwert
Budget gestiegen 1,53
Zufriedenheit mit der S S
fachlichen Anbindung
an den Vorstand Budget nicht gestiegen 2,08
Zufriedenheit mit der | Budget gestiegen 1,44
Unterstltzung durch
den Vorstand Budget nicht gestiegen 2,13

Skala Zufriedenheit: 1=, sehr zufrieden” bis 4=,sehr unzufrieden”

6 T=-2.736; p<.01; T=-3.564; p<.01
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Als (mit)verantwortlich fiir die Konzeption und Planung
des Krisenmanagements betrachten sich 85 %; ein noch
etwas hoherer Anteil von 88,3 % wird immer wieder von
anderen Abteilungen aus dem Unternehmen in Anspruch
genommen bzw. hinzugezogen, wodurch der Stellenwert
im Unternehmen verdeutlicht wird.

Verantwortung und Einbindung ja, Anteil am Erfolg
eher nein?

Wird allerdings die Einschiatzung betrachtet, ob die Ab-
teilung Konzernsicherheit bzw. der/die Sicherheitsver-
antwortliche und dessen/deren Arbeit als Bestandteil des
Unternehmenserfolges gesehen werden, so ist diese deut-
lich weniger positiv ausgeprigt. Wahrend 53,3 % zum Teil
mit Einschrinkungen annehmen, dass im Unternehmen
diese Wahrnehmung vorherrscht, verbleibt ein nicht un-
erheblicher Anteil der Befragten, die eine mehr oder we-
niger deutliche pessimistische Position einnehmen. Die-
ser Wert ist im Vergleich zur Befragung 2014 unverandert
(53,7 %). Hier wird die oft angefiihrte — und iiber die Jahre
wenig verdnderte — Diskrepanz zwischen der Bedeutung
der eigenen Arbeit und des Themas ,Sicherheit® einerseits
und der Fremdeinschétzung bzw. des Images von ,Sicher-
heit“ im Unternehmen andererseits offensichtlich.’

Kompetenzen: Governance-Funktion im Regelfall
und Krisenstabsleitung im Sonderfall

Knapp drei Viertel (73,3 %) der Sicherheitsverantwortli-
chen sind gegeniiber anderen Abteilungen in bestimmten
Situationen weisungsbefugt (2014: 75,9 %). In Deutsch-
land und der Schweiz liegt der Anteil bei jeweils etwa 80
%; in Osterreich hingegen sind nur 41,7 % der Befragten
mit einer solchen Befugnis ausgestattet.

Neben den grundsatzlichen Kompetenzen und Befugnis-
sen fiir sicherheitsrelevante Themen verfiigt die Leitung
des Sicherheitsbereichs in verschiedenen Themenfeldern
und Situationen tiber ein gewisses Durchgriffsrecht. In
der nachfolgenden Tabelle sind die am haufigsten ange-
gebenen Aspekte exemplarisch aufgelistet.

Zwischen den einzelnen Lindern zeigt sich in der Frage
nach einer moglichen Leitung des Krisenstabs durch die
Abteilung Konzernsicherheit bzw. die/den Sicherheitsver-
antwortliche/n eine erhebliche Differenz: Nur jede/r sechs-
te Befragte aus Osterreich (16,7 %; 2014: 50 %) gibt an, in
bestimmten Situationen oder bei besonderen Ereignissen
die Leitung des Krisenstabs zu iibernehmen; in der Schweiz
sind es dagegen 44,4 % (2014: 55,6 %) und in Deutschland
sogar 3 von 4 Befragten (71,1 %; 2014: 78,1 %).

Abbildung 5: Bedeutung und strategische Einbindung
der Abteilung Konzernsicherheit bzw. der Sicherheitsverantwortlichen (in %)
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7 Unterschiede zwischen den Léndern sind dabei statistisch nicht bedeutsam. Mittelwerte: DE 2,4; AT 2,2; CH 2,8 (Skala: 1=,trifft voll zu®

bis 4=, trifft nicht zu")
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Tabelle 2: Bedingungen fiir Weisungsbefugnisse

Grundsétzliche Befugnisse

e Governance in Form der ,,second line of defence”
® Policys/Standards in Safety & Security und Business Continuity (gelten fir alle)
* Fachliche Verantwortung, Richtlinienkompetenz und fachliches Weisungsrecht

Spezifische Befugnisse

Auslands- und Reisesicherheit
Evakuierungen

Interne Ermittlungen, Incident Reporting
Informationsschutz
Veranstaltungsschutz

Einhaltung gesetzlicher Vorgaben

Notfall- und Krisensituationen (Incident & Crisis Management)

3.4 Fachliche Zustandigkeiten

Die Verantwortungsbereiche der Sicherheitsabteilungen
und -verantwortlichen der teilnehmenden Unternehmen
sind erwartungsgemaf} sehr breit gefichert, wobei die je-
weiligen Zustandigkeiten von den personellen Ressour-
cen, der Unternehmensstruktur und der jeweiligen Bran-
che abhéngig sind.

Zu beachten ist hier die Organisationsform und damit
Komplexitat und Differenzierung der Verantwortungs-
bereiche. Bevor also etwaigen Unterschieden zwischen
den beteiligten Landern eine zu grofie Bedeutung beige-
messen wird, erscheint es bedeutsamer, die Abteilungen
Konzernsicherheit bzw. Corporate Security darzustellen.
Im Folgenden erfolgt zunichst ein Uberblick tiber jene
Felder, die am haufigsten bzw. am wenigsten hiufig in
den Zusténdigkeitsbereich der Befragten fallen.

Die Angaben zu den einzelnen - im Fragebogen vorgege-
benen — Zustindigkeitsbereichen werden nun zuerst in
den Abbildungen fiir die Gesamtstichprobe (iiber Organi-
sationsformen und Léinder hinweg) prisentiert. Danach
werden jene Bereiche niher betrachtet, in denen die Lan-
derergebnisse deutliche Unterschiede aufweisen.

Richtet man den Fokus auf die beteiligten Lander, so zeigt
sich ein etwas differenzierteres Bild — insbesondere wenn
zudem die Nichtzustandigkeit oder die (angenommene)
fehlende Relevanz einzelner Themenfelder betrachtet wird.

So geben 11,1 % der schweizerischen und 8,3 % der Gster-
reichischen Antwortenden an, dass ,Know-how-Schutz*
in ihrem Unternehmen nicht relevant sei (DE 2,6 %). Da-
mit wird das Thema bei einzelnen Unternehmen aus der
Schweiz und Osterreich als weniger wichtig eingestuft
als in den Unternehmen aus Deutschland. 50 % der 6s-
terreichischen und 44,4 % der schweizerischen Befragten

erklédren, dass sie fiir diesen Bereich nicht zustindig seien
(DE 25 %).

Als weiteres interessantes Feld erweist sich die IT-Secu-
rity: Wahrend sich die Befragten aus schweizerischen
Unternehmen mit 77,8 % als nicht zusténdig beschreiben,
trifft dies mit ca. 50 % nur auf die Halfte der Teilnehmen-
den aus Osterreich und Deutschland zu. Somit besteht bei
der Hilfte der deutschen und osterreichischen Unterneh-
men - und damit in einem weit grofleren Ausmaf als in
der Schweiz — fiir dieses Thema eine fachliche Zustandig-
keit (zumindest teilweise).

Bei der Betrachtung von Risikoanalyse und Risikoma-
nagement tiberrascht das Ergebnis aus Osterreich: Insge-
samt erklart sich nur die Halfte der Befragten fiir diesen
Bereich zustindig; in Deutschland sind es dagegen drei
Viertel und in der Schweiz alle Teilnehmenden.

Ein interessantes Bild ergibt die ldnderspezifische Un-
tersuchung der Aufgabenwahrnehmung im Bereich des
Schutzes vor Vermogens- und Wirtschaftsdelikten. In den
befragten deutschen Unternehmen liegt der Anteil der
fur diesen Bereich Zustindigen (,voll zustindig®; ,teil-
weise zustandig®) mit 84,6 % vergleichbar hoch, wihrend
sich in den Unternehmen aus Osterreich und der Schweiz
nur 58,3 % bzw. 55,6 % fiir zustandig erklaren.

Unter Physical Security sind diverse Verantwortungsberei-
che subsumiert; die Antworten lassen meist keine deutlichen
Landerunterschiede erkennen (wohl aber Unterschiede in
Abhéngigkeit vom Aufbau der Sicherheitsstruktur im Unter-
nehmen). In folgenden Bereichen wiederholt sich allerdings
das zuletzt beschriebene Verantwortlichkeitsmuster mit ei-
nem geringen Anteil an Teilnehmenden aus schweizerischen
und Osterreichischen Unternehmen, die fir diese Bereiche
zusténdig sind (aufgelistet wird die Summe aus ,voll zustén-
dig“/ ,teilweise zustandig"): Event Security (CH 44,4 %, AT 75
%, DE 87,2 %,), Reisesicherheit (CH 55,6 %, AT 75 %, DE 87,2
%,), Executive Protection (AT 58,3 %, CH 62,5 %, DE 84,2 %,).
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Tabelle 3: Hauptzustandigkeitsbereiche der Abteilungen Konzernsicherheit (n=46)

(Summe aus ,voll zusténdig”/, teilweise zustandig”, in mind. 75% der Unternehmen)

Zustandigkeitsbereiche 2017 2014
1. Unternehmensweite Sicherheitsstrategie 97.,8% 100%
2. Notfall- und Krisenmanagement 95,7% 100%
3. Interne Ermittlungen 84,8% 95,0%
4. Risikoanalyse / Risikomanagement 78,3% 92,5%
5. Werkschutz 80,4% 92,5%
6. Event Security 84,8% 92,5%
7. Reisesicherheit 91,3% 90,0%
8. Know-how-Schutz/Geheimschutz 67,4%/57,8% 87,5%
9. Schutz vor Vermégens- und Wirtschaftsdelikten 78,3% 87,5%
10. | Executive Protection 84,4% 87,5%
11. | Sicherheit am Arbeitsplatz (workplace violence) 82,6% 82,5%
12. | Business Continuity Management 78,3% 80,0%
13. | Transportsicherheit / Sicherheit der Lieferkette 76,1% 77,5%




Abbildung 6-8: Verantwortungs- und Zustandigkeitsbereiche

1,7%

—————

61,7%

28,3%

8,3%

Compliance

3,3%
—

13,3%

45,0%

38,3%

Sicherheit am
Arbeitsplatz
(Workplace

Violence)

51,7%

15,0%

33,3%

Arbeits-
sicherheit und
Brandschutz

B voll zusténdig M teilweise zustandig

1,9%

5,0%
— 4—
13,6% 15,3%
26,7%
55,0% 33,3%
— 30,5%
68,3% I
e 53,3%
55,9%
38,3%
25,4%
30,0%
20,3% 2000
o 20,0%
10,2% 1.7% 15,0% e 23,3% :
Schutz vor : Datenschutz | |T-Security Geheim- Know-how- : Risikoanalyse/
Produktpira- schutz Schutz Risiko-
terie/Patent- management
verletzungen
5,0% 3,3%
16,7%
25,0% 30,0%
36,7% 38,3%
51,7% 40,0%
46,7%
58,3% £5.3%
43,3%
et 23,3%

Schutz vor Ver- Interne Business Notfall- und Sicherheits-
mogens- und Ermittlungen Continuity Krisen- strategie
Wirtschafts- management

delikten
20,3% 17,2% e 16,7% 167%
17,2% 2B 25,0% 26,7%
42,4%
58,6%
56,7% 53,3% 51,7%
28,8%
Transport- Executive Reise- Event Werkschutz
sicherheit Protection sicherheit Security

nicht zustandig M im Unternehmen nicht relevant

17



4. Sicherheitskultur und
Kriminalitatsbelastung

4.1 Code of Conduct, Policys und

Hinweisgebersysteme

Ein weiterer Schwerpunkt der vorliegenden Untersu-
chung liegt in der Erhebung des Standes zur Implemen-
tierung von Verhaltensrichtlinien im Unternehmen. Im
Folgenden wird zunéchst die Umsetzung eines Code of
Conduct adressiert; dabei wird allerdings nur auf ein-
zelne iibergeordnete Aspekte dieses Themenfelds einge-
gangen. Im Mittelpunkt der Erhebung standen in diesem
Bereich der Umgang mit dem Thema Whistleblowing und
Hinweisgebersysteme.

Insgesamt 89,5 % der Befragten geben an, dass in ihrem
Unternehmen eine Verhaltensrichtlinie existiert, an der
sich die Unternehmensangehérigen orientieren kénnen.
Unterschiede zwischen den Landern illustriert die folgen-
de Abbildung.

In der Befragung wurde auch das Vorhandensein weite-
rer Richtlinien bzw. Policys im Unternehmen erhoben: In

Abbildung 9: Vorhandensein ausgewahlter Policies

Code of
Conduct

iber 90 % der Unternehmen, aus denen Antworten ein-
gelangt sind, existieren eine Datenschutzrichtlinie sowie
eine Anti-Korruptions-Policy. Sehr unterschiedlich ist
die Situation in Bezug auf eine Hinweisgeber-/Whistleb-
lower-Policy: Eine solche wurde in neun von zehn der
deutschen, in drei von vier der schweizerischen, jedoch
nur in einem Drittel der Gsterreichischen Unternehmen
eingefiihrt. In den Unternehmen aus Osterreich, die sich
an der Studie im Jahr 2014 beteiligten, lag der Anteil bei
53,8 %.

Hinweisgebersysteme: Nachholbedarf in Osterreich

70 % aller befragten Unternehmen geben an, dass neben
der Policy bei ihnen ein Hinweisgebersystem implemen-
tiert ist; bei weiteren 5 % befindet sich dieses aktuell im
Aufbau. Auch in diesem Bereich sind die Unterschiede
zwischen den einzelnen Liandern betrachtlich: Wahrend
von den schweizerischen nur